‘ KRYPTON POLSKA

NARODOWA KRYPTOGRAFIA
Bezpieczenstwo
shej tech

KRYPTON HSM2 10G

Bezpieczny modut sprzetowy chronigc klucz prywatny Centrum Certyfikacji
(ang. Certification Authority - CA) znaczaco podwyzsza bezpieczenstwo catego
systemu KRYPTON K2. Urzadzenie umozliwia szybkie podpisywanie zadan
certyfikacyjnych i podziat sekretu CA na kryptograficzne karty elektroniczne.

@ Dedykowana platforma sprzetowa
] Sprzetowa realizacja algorytmow kryptograficznych i protokotéow

@ Bezpieczne przechowywanie kluczy CA

KRYPTON HSM2

Suab 0/ HEns @ Podziati odtwarzanie kluczy CA z wykorzystaniem kart elektronicznych

PARAMETR WARTOSC /OPIS
Poziom ochrony Informacji Niejawnych POUFNE
Kryptografia Algorytm symetryczny dla zapewnienia poufnosci potgczenia z CA

Algorytm asymetryczny dla zapewnienia silnego uwierzytelniania
Fizyczny generator liczb losowych

Zabezpieczenia fizyczne Obudowa zabezpieczona przed penetracjg (tamper-resistant)
i pozostawiajgca trwate élady przy prébie penetracji (tamper-proof)

Ochrona elektromagnetyczna Poziom C (opcjonalnie poziom B) wedtug SDIP-27

Interfejsy komunikacyjne 4 interfejsy 10 Gigabit Ethernet (SFP+)

Podziat interfejséw komunikacyjnych 4 interfejsy odseparowane fizycznie do bezpiecznego potaczenia z CA
Zarzadzanie i monitorowanie Zdalnie - z poziomu centrum zarzadzania

Lokalne - za pomocag wbudowanej klawiatury i wyswietlacza

Nosniki kluczy i uwierzytelnianie Karty kryptograficzne zgodne z norma I1SO 7816
uzytkownikéw Personalizowane przez Krypton Polska

Wyswietlacz Kolorowy ekran TFT LCD, przekatna 3,9", rozdzielczo$¢ 480 x 128
Obudowa Rack 19 cali, wysokos$¢ modutowa 1 U

Zasilanie Zasilacz 230V AC, 65W maks.

Zasilanie podtrzymujace Wymienny, dedykowany pakiet akumulatorowy

Inne cechy Zdalny i lokalny audyt

Rozliczalnos¢ dziatan uzytkownikéw
Zdalna aktualizacja oprogramowania

Certyfikat Certyfikat Ochrony Kryptograficznej POUFNE, wydany przez Jednostke Certyfikujgca
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewnetrznego. Data waznosci: 31.03.2030 r.
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