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Prezes Krypton Michat Czmoch (trzeci od lewej) podczas panelu dyskusyjnego Defence24 DAY,
poswieconego cyberbezpieczenstwie i kryptografii. Fot. Kreatyw Media/Defence24.pl.
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"Kazdy suwerenny kraj powinien dazy¢ do peinej ochrony najcenniejszych
zasobow, jaka jest obecnie informacja. Aby méwi¢ o petnej ochronie informacji,
czyli takiej, do ktérej mamy pewnos¢, ze nie moze by¢ naruszona, nalezy miec
wtasne, krajowe rozwigzania, wytworzone przez wiasny przemyst, zgodnie z
wymaganiami zdefiniowanymi przez stuzby specjalne. Takie podejscie zapewnia
peing kontrole panistwa nad

stosowanymi rozwigzaniami
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kryptograficznymi" méwi prezes Krypton Polska Michat Czmoch. W wywiadzie
prezes moéwi takze o docelowym modelu wspétpracy na linii przemyst-

administracja panstwa oraz roli uczelni.

ZOBACZ TAKZE

Panie prezesie, podczas konferencji
Defence24 Day poruszaliSmy

kwestie znaczenia narodowej

kryptografii w budowie systemu
bezpieczenstwa panstwa. Panelisci
byli zgodni co do koniecznosci
rozwoju kompetencji panstwa w
tym obszarze, w oparciu o krajowe
rozwigzania. W tym kontekscie

moéwiliSmy o wspétpracy polskich
firm i instytucji panstwa. Wiem, ze nie o wszystkich aktualnie realizowanych
projektach z tego obszaru mozemy dyskutowaé, ze wzgledu na niejawny
charakter programéw, zapytam wiec bardziej ogélnie: Jakie kompetencje
posiadaja dzisiaj polskie firmy z obszaru krypto? Czy sg w stanie dostarczac
kompleksowe rozwigzania dla do instytucji

przetwarzajacych informacje

niejawne, czyli istotne dla bezpieczenstwa panstwa?

To prawda, narodowa kryptografia jest istotnym elementem kompleksowego systemu
bezpieczehstwa panstwa. O$miele sie nawet postawi¢ teze, ze jest jednym z
najistotniejszych elementéw takiego systemu. Do czego nam bowiem wszystkie
systemy obronne, jesli wrég bedzie mégt poznac¢ (podstuchaé) informacje o jego
rozlokowaniu i zamiarze uzycia? Przyczynia sie do ochrony informacji, ktéra zawsze
byta, a w obecnych czasach jest jeszcze bardziej istotna dla zachowania pokoju lub
wygrania starcia T3 informacja moze by¢ zaréwno pozycja wojsk, dane dotyczace
zasobnosci i lokalizacji zrédet cennych surowcéw, ale réwniez dane dotyczace
biezacych plandéw gospodarczych rzadu czy planéw inwestycyjnych spétki gietdowej.
Wszystkie te informacje wykradzione i uzyte w niewtasciwy sposéb moga wptyng na

destabilizacje sytuacji lub nawet wywotanie konfliktu.

Mysle, ze panelisci byli zgodni co do koniecznosci rozwoju kompetencji panstwa w tym
obszarze w oparciu o krajowe rozwigzania, poniewaz kraj okreslany mianem
niezaleznego, niepodlegtego, a przede wszystkim suwerennego powinien dazy¢ do
petnej ochrony najcenniejszych zasobéw, a tym jak juz przed chwilg wspomniatem jest
bezsprzecznie informacja. Aby méwic¢ o petnej ochronie informacji, czyli takiej, do
ktérej mamy pewnos$¢, ze nie moze by¢ naruszona, nalezy mie¢ wiasne, krajowe
rozwigzania, wytworzone przez wihasny przemyst, zgodnie z wymaganiami
zdefiniowanymi przez stuzby specjalne. Takie podejScie zapewnia petng kontrole
panstwa nad stosowanymi rozwigzaniami kryptograficznymi. W przeciwnym wypadku
mozna mie¢ tylko nadzieje, ze zakupione ,z zewnatrz” rozwigzanie kryptograficzne
realizuje opisane przez producenta funkcje. Ale takie kwestie jak przesytanie
podprogowe danych, backdoory, cykle generatoréw losowych to raczej tematy na

seminarium naukowe a nie na dzisiejszy wywiad, dlatego przejde juz do meritum.
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cvazau:lwscl‘s»srwo | KRYPTOGRAFIA W SLUZBIE PANSTWA

Polskie firmy przez wiele lat, a nawet dziesiecioleci rozwijaty swoje kompetencje, aby
moc spetni¢ wymagania polskich stuzb specjalnych. Przez te lata zbudowanych zostato
dziesigtki rozwigzan, z ktoérych cze$¢ ma certyfikaty i chroni krajowe systemy po dzi$
dzien. S to rozwigzania zgodne nie tylko z naszymi krajowymi wymaganiami, ale co
wazne z wymaganiami NATO. JesteSmy zatem w stanie dostarcza¢ rozwigzania nie
tylko na rynek krajowy, ale réwniez NATOwski. To wymaga oczywiscie dodatkowych
dziatan po stronie panstwa polskiego, ale ja moéwie teraz o potencjale i mozliwosci
polskiego przemystu, ktéry reprezentuje sSwiatowy poziom technologii i umiejetnosci
budowy $rodkéw ochrony kryptograficznej. | tak jak Pan redaktor wspomniat, nie o
wszystkich rozwigzaniach mozna moéwi¢ otwarcie i nie wszystkie sg widoczne na
oficjalnych listach certyfikatow ABW i SKW. Zapewniam jednak, ze polski przemyst
(chociazby na przyktadzie firmy Krypton Polska) ma kompetencje do budowy

rozwigzan od poziomu Zastrzezone do poziomu Sciéle Tajne.
Czy chodzi tylko o szyfratory, czy takze inne urzadzenia?

Takze inne urzadzenia i oprogramowanie. Zgodnie ze sztukg, zabezpieczenie powinno
by¢ wielopoziomowe, wiec szyfrowanie powinno by¢ realizowane zaréwno na warstwie
tacza danych i sieciowej (warstwa L2 i L3), jak réwniez na warstwie programowej. Do
tego trzeba dodac szyfrowanie przechowywanych danych. Mozna ogélnie powiedzie¢,
ze to wszystko to sg ,szyfratory” i kazdy z nich powinien dawa¢ najwiekszg mozliwg

pewnos¢ skutecznosci zabezpieczenia informacji.

Systemy oczywiscie sktadajg sie z szeregu innych elementéw jak np. przetgczniki,
zapory sieciowe, IDSy (Intrusion Detection System), IPSy (Intrusion Prevention System),
systemy operacyjne, systemy kontroli dostepu, systemy uwierzytelniajgce itd. Ideatem
bytoby mie¢ wiasne krajowe rozwigzania (tworzone w modelu o jakim moéwitem na
wstepie) i do tego trzeba w miare mozliwosci dazy¢, aby moéc w petni kontrolowac i
zapewniac ciggtosc ustug. Jezeli jednak méwimy o poufnosci informaciji, to tu kluczowe

i krytyczne sa $rodki ochrony kryptograficznej, potocznie nazywane szyfratorami.

Méwi Pan o tym, Ze polskie firmy majg kompetencje i mozliwosci nie tylko do
produkcji, ale takze do projektowania nowych urzadzen kryptograficznych. To
duzy postep, jezeli poréwnamy mozliwosci polskiego przemystu z konca lat 90-
tych. Podczas Defence24 Day, Robert Kosla z Ministerstwa Cyfryzacji, méwit o
sytuacji sektora przed wejsciem Polski do NATO, gdy branza byta budowana od
zera. Jaka jest zatem dzisiaj kondycja producentéw rozwigzanh

kryptograficznych?

Tak, zgadzam sie z tym co mowit Dyrektor Kosla podkreslajgc postep jaki polskie firmy
osiggnety w ciggu ostatnich dwoch dekad. Wynika to zaréwno z zaangazowania
polskiego przemystu, ale réwniez z pewnej otwartosci i zaangazowania jakiego od

konca lat 90-tych, doswiadczyty firmy od polskich stuzb specjalnych. Dzieki temu,

https://www.cyberdefence24.pl/narodowa-kryptografia-kluczowym-elementem-systemu-bezpieczenstwa-panstwa-wywiad 3/8



28.12.2020 Narodowa kryptografia kluczowym elementem systemu bezpieczenstwa panstwa [WYWIAD] - CyberDefence24

powstato szereg polskich rozwigzan. Moze nie kazde z nich byto udane, moze nie
kazde byto wéwczas na $wiatowym poziomie, ale nie btadzi tylko ten co nic nie robi.
Dlatego uwazam, ze sita rozwoju polskiego przemystu jest inicjowanie szeregu

projektéw, ktore pozwalajg na ciggty rozwéj kompetencji.

Budowa rozwigzan kryptograficznych jest bardzo trudnym i ztozonym procesem.
Dlatego projekty zlecane przez Panstwo firmom specjalizujgcym sie w tym zakresie, nie
muszg zawsze dotyczy¢ budowy gotowych, kompletnych systeméw. Moga to by¢
czastkowe prace, nastawione na badanie kluczowych tematéw, ktére pdzniej, zebrane
w koncowym projekcie, dadzg pozadany efekt. Niestety, obecnie, takich tematéw jest

niewiele, a te ktére sg, realizujg za wtasne $rodki polskie firmy, bez wsparcia Panstwa.

Projekty kierowane do przemystu skupiajg sie na opracowaniu gotowych rozwigzan, a
tych jest niewiele, co dziwi w obliczu rozwoju technologicznego jaki obecnie dzieje sie

na Swiecie.

Jest wiele tematéw, ktére wymagaja rozpoznania jak np. kryptografia postkwantowa,
szybka wymiana algorytméw kryptograficznych, rozwéj platform sprzetowych o
wysokiej wydajnosci itd. Te tematy powinny by¢ inicjowane przez stuzby
odpowiedzialne za ochrone kryptograficzng w kraju, zgodnie z opracowang strategia.
Firmy owszem mogg same inwestowal¢ w pewne rozwigzania jednak brak
wyznaczonego kierunku (poprzez definiowanie tematéw) oraz brak wspoétfinansowania
(np. w ramach Partnerstwa Prywatno-Publicznego), szybko doprowadzi do reces;ji

technologicznej w tym obszarze. Poniesione straty odrabia sie za$ przez dekady.

Dlatego uwazam, ze sitg rozwoju polskiego przemystu jest inicjowanie przez Panstwo
tych wszystkich tematéw, ktére moga by¢ zrealizowane przez firmy prywatne (poki co
wiodgce na polskim rynku krypto), co umozliwi im nie tylko ciggly rozwéj kompetencji,
ale zapewni $Srodki do funkcjonowania. Bez istotnie wiekszej ilosci projektéow zlecanych
przez Panstwo, nie osiggnie sie zamierzonego celu utrzymania mocnej, narodowej

kryptografii.

Jak Pan ocenia wspétprace z administracjg publiczng w rozwijaniu rozwigzan
kryptograficznych? Czy jest réznica we wspétpracy z cywilnymi instytucjami
(stuzbami) i Sitami Zbrojnymi/MON?

Zyczyt bym Polsce, aby tej wspotpracy byto wiecej, aby wiecej tematéw trafiato do
przemystu w celu wypracowania nowych rozwigzan zgodnych z ustalong polityka
rozwoju tej dziedziny obronnosci. Bo tak jak opisatem w odpowiedzi na poprzednie
pytanie, ta wspodtpraca przyniostaby wymierne rezultaty. | nie wazne kto bytby

inicjatorem tych tematoéw - strona cywilna czy wojskowa.

Z instytucjami cywilnymi rozmawia nam sie tatwiej, gdyz nie ma tylu ,usztywniajgcych”,
formalnych procedur. Nie jest to jednak tak istotne jak brak tematéw (zadan) do
realizacji. Krypton Polska realizowat projekty zaréwno ze stuzbami cywilnymi jak i
MONem i w obu przypadkach odnosilismy sukcesy. Mogtyby one moze przychodzi¢
szybciej gdyby pewne formuty realizacji uprosci¢ i podchodzi¢ do tematow
kryptograficznych (realizowanych z zastosowaniem najnowszych technologii), w
sposéb bardziej elastyczny, tak jak powinno podchodzi¢ sie do projektéw
informatycznych - np.: sposéb realizacji moze zmienia¢ sie w trakcie projektu i nie
nalezy tego wstrzymywac; czasami lepiej poswieci¢ wiecej czasu na faze koncepcyjng
niz to wynika z narzuconego harmonogramu; innowacyjne zmiany proponowane przez
wykonawce w trakcie prac projektowych, uznawac¢ jako dodatkowy walor rozwigzania a

nie ztamanie zapis6w umowy.

https://www.cyberdefence24.pl/narodowa-kryptografia-kluczowym-elementem-systemu-bezpieczenstwa-panstwa-wywiad 4/8



28.12.2020 Narodowa kryptografia kluczowym elementem systemu bezpieczenstwa panstwa [WYWIAD] - CyberDefence24

Warto tez zastanowi¢ sie nad stosowaniem w odniesieniu do projektow
kryptograficznych zasady [IPB, ktéra przyniesie korzysci w postaci szybkiego
rozpoczecia projektu, a nie narzuci mu sztywne formalne wymagania powodujace, iz

procedura przygotowania do rozpoczecia finansowania prac trwa latami.

Podczas Defence24 Day byta omawiana kwestia powotania Agencji Uzbrojenia -
nowej instytucji, ktéra ma skonsolidowaé rozproszone dzisiaj kompetencje

planistyczne i zakupowe w polskiej armii. Jak Pan ocenia ten pomys#?

Pomyst jest bardzo dobry, ale najwazniejsza jest jego realizacja. Jezeli powotanie
Agencji pomoze zlikwidowa¢ bolgczki, o ktérych méwitem wczesniej, to bedzie milowy
krok w rozwoju polskiej armii. Jesli zas samo powotanie Agencji skupi sie na ustalaniu

struktur, procedur, formalizmoéw i zasad, to bedga to kolejne zmarnowane lata.

Jaki, z Pana perspektywy, powinien by¢ docelowy model wspétpracy pomiedzy
przemystem a sektorem publicznym w obszarze rozwoju zagadnien
kryptograficznych? Co jest konieczne, zeby programy/projekty realizowane z

instytucjami panistwa konczyty sie powodzeniem?

Podziat rél pomiedzy przemystem, a sektorem publicznym w tym obszarze jest $cisle
okreslony i mysle, ze nie ma potrzeby go zmienia¢. Stuzby definiujg wymagania,
opracowujg samodzielnie (lub przy wsparciu przemystu) kluczowe elementy sytemu
kryptograficznego, jak np. algorytmy, mechanizmy ich wymiany i generacji materiatu
kryptograficznego. Nastepnie zlecajg wykonanie przez przemyst konkretnych
rozwigzan technicznych o okreSlonych parametrach (ale takich realnych i
dostosowanych do mozliwosci technologicznych na Swiecie), a nastepnie po
wykonaniu tych prac badajg (certyfikujg) wytworzone przez przemyst rozwigzanie i
implementujg tam narodowa kryptografie. Taki sposdb postepowania obowigzuje we
wszystkich znanych mi krajach posiadajgcych silne rozwigzania kryptograficzne.
Przemyst sam poradzi sobie z rozbudowg wymaganych kompetencji, jesli tylko bedzie
miat cel i fundusze by to robi¢ - czyli jesli bedg powotywane projekty, ktére beda
zmierzaty do budowy zaawansowanych rozwigzan kryptograficznych. Firmy prywatne
nie sg w stanie samodzielnie finansowa¢ budowy (rozwoju) tak skomplikowanej
dziedziny jaka jest narodowa kryptografia. Nikt nie bedzie rozbudowywat wtasnych

kompetencji  dla sportu”, tylko dlatego, ze moze kiedys sie komus to przyda.

Tak to wyglada od strony realizacji projektu budowy szyfratora. Ale wazna jest jeszcze
formuta dochodzenia do wspotpracy sektora publicznego z przemystem i osobiscie nie
uwazam, ze dobrg metodg jest organizacja przetargéw, nawet jesli nie sg one
organizowane zgodnie z PZP. Formuta przetargu jest dobra na zakup konkretnego
produktu istniejgcego na rynku (ale i tu czasami przetarg obnaza swoje stabosci, jesli
wymagania nie sg precyzyjnie i poprawnie zdefiniowane). W przypadku projektéw
kryptograficznych, gdzie ma doj$¢ do opracowania (czesto od podstaw) i zbudowania
kompletnego, ztozonego technologicznie produktu, formuta przetargu moim zdaniem

nie powinna mie¢ zastosowania.

Rozwéj polskiej kryptografii nie moze odby¢ sie bez udzialu placowek

naukowych. Jak powinna wygladac wspétpraca przemystu z uczelniami?

Oczywiscie, ze polska kryptografia wymaga zaangazowania polskich placowek
naukowych. Moim zdaniem to jednak sie dzieje. Krypton sam uczestniczyt w kilku
projektach, w ktérych jednym z konsorcjantéw byta placowka naukowa. Osobiscie

bardzo dobrze wspominam tg wspotprace, poniewaz w jej efekcie powstaty ciekawe
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rozwigzania, ktére moga obecnie by¢ wykorzystane. Sami tez prébowalismy inicjowac
szereg prac badawczo-naukowych z placdéwkami naukowymi, jednak te od miesiecy

czekajg na ocene NCBIR...

Mozna to podsumowac stwierdzeniem, ze jak sg tematy wymagajace nowej mysli
naukowej to przemyst i placéwki naukowe umiejg doskonale sie porozumie¢ w imie

opracowania nowych rozwigzan.

Na koniec chciatbym jeszcze podkresli¢, ze jesli Polska aspiruje do grona panstw
posiadajgcych wiasne rozwigzania kryptograficzne budowane w modelu ,Panstwo-
Przemyst”, to bez aktywnego wsparcia przez Panstwo firm kryptograficznych nie uda
sie zbudowac narodowej kryptografii, a Polska nie bedzie miata mozliwosci zaistnienia
ze swoimi urzadzeniami w NATO. Sieganie do firm prywatnych tylko w momencie, gdy
w danej chwili potrzebne sg nowe rozwigzania kryptograficzne nie sprawdzi sie na

dtuzszg mete.
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123 abc
czwartek, 8 pazdziernika 2020, 18:26

Kryptografia musi mie¢ bardzo wazng ceche , bez ktérej trudno o dobre przekazywanie
informacji. Musi mie¢ zaimplementowane elementy charakteryzujace dialog wewnatrz
wiadomosci zaszyfrowane innym systemem ( na przyktad w ramach wiadomosci musi
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by¢ podana historia wczesniejszych wystanych i odebranych wiadomosci ( historia w
znaczeniu podanie daty wiadomosci, numer porzadkowy ostatniej wiadomosci
odebranej ( zabezpieczy ewentualne zagtuszanie) , numer wiadomosci wystanej ). Po co
takie co$ ? Bez tego wrdg moze probowac wtracic¢ sie do rozmowy i znajac gtéwna
metode szyfracji i deszyfracji tatwo moze sie podszy¢ pod jedng ze stron. Brak
elementéw o historycznych rozmowach wczesdniejszych ( typu kiedy byta ostatnia
wiadomos¢ itd) bedzie wskazéwka na to, ze przeciwnik zdotat sie wedrze¢ do systemu
kryptograficznego ale nie udato mu sie pobrac¢ ( podstuchac) bazy rozméw.

ODPOWIEDZ

123 abc
czwartek, 8 pazdziernika 2020, 21:20

Ps. Zdublowanie numeru porzadkowego - czyli wiadomos¢ kolejna od rozmdwcy -
Boba, ale z tym samym numerem porzgdkowym , to bedzie sygnat o wtraceniu sie
do rozmowy lub pomyitce. Wtedy trzeba przerwa¢ wymiane informacji danym
kanatem ( oraz zaczg¢ wysyta¢ informacje "trashowe" dla niepoznaki ) i wyjasnic¢
skad zaszta "pomytka". Jezeli pomytka wynika ze zwyktego przeoczenia ostatniej
wiadomosci to mozna dalej kontynuowac rozmowe. Tutaj uwaga. Rozwianie
watpliwosci musi by¢ obowigzkowo innym kanatem , poniewaz wrég Mallory moze
zagtuszy¢ Boba i udajac roztargnionego podszy¢ sie pod niego uzyskujac cenne
informacje szpiegowskie.
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